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Ubungen zu DB-Security

Ziel der Ubung: Sie lernen User fur verschiedens Zwecke beritzustellen und mit minimalen Rechten zu versehen.
Beachten Sie, dass Sie die Autonisierungen in zwei Datenbanken (DBBWO01 und DEBBWO02) machen missen.
Speichern Sie die jeweiligen GRANT Statements in den worbereiteten SQL-Scripts, damit Sie diese als Referenz
venwenden kannen.

Die Resultate mussen auch verifiziert werden, d.h. es genugt nicht, nur die Rechte zu setzen, uberprufen Sie cb
die Autorisierungen wie gewilnscht funkticnieren. Sie konnen dazu z B. Verschiedene CLP Sessions offnen oder in
|hrem SGL-Frentend verschiedene Connections (mit den jeweiligen Benutzem) definieren.

Ubung 1

‘orbereitete Scripts: Ueb1_CREATE_User.sh {UNIX-Script fur das Erstellen User und Gruppen)
Ueb1_GRANT_User.sql [SQL-Scrpt fur GRANTS)

»  Erstellen Sig in |hrer YM die UMLK Accounts dbuser10, dbuser11 und dbuser12 (setzen Sie als Passwor
jeweils den Mamen des entsprechenden Uisers). For das Passwort soll kein Ablauf-Datum gesetzt werden.

+  Erstellen Sie zudem beiden UNEX Gruppen dbusrgrp und dbadmgrp.

Diese Benutzer werden lediglich alz ,Connection-User® verwendset, d h. es ist nicht vorgesehen, dass sie als LMNIX
Accounts fur das Ausfuhren von Programmen wverwendet werden (User kdnnen den CLP somit nicht aufrufen).

+  Dem Benutzer dbuser10 scllen keine weiteren UNIX Gruppen cder Rechte zugewiesen werden.
s  Dem Benutzer dbuseriq scll zusatzlich die UNIX Gruppe dbusrgrp zugewiesen werden
+  Dem Benutzer dbuser12 scll zusatzlich die UNLX Gruppe dbadmgrp zugewiesen werden

+  Der Guppe dbusrgrp soll das Privileg DATAACCESS in den Datenbanken DEBWO001 und DBEBWOD2
Zugewiesen werden

s DerGruppe dbadmgrp scll das Privileg DBADM ohne Datenzugriff in den Datenbanken DEBEW001 und

DEEW002 zugewiesen werden
Himweise: Group-Commands: groupadd groupmoed groupdsl
User-Commands: useradd usermod userdsl chage passwd

Damit ein Unix-User automatizch Zugnff auf alle DB2 Toels erhalt (z.B. Aufruf des CLP"s) mussen verschiedene
Emvircnment-Yariablen und der PATH konfigurien werden. Dies efolgt automatisch, wenn Siez.B. in .bashrc die
folgenden Zeilen einfugen (muss fur die in diesem Aufirag fesigelegiten User nicht gemacht werden):

if [ -f /home/db2instl/sgllib/dblprafile ]1; then
. /heome/db2instl/sgllib/dblprofile
fi
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Ubung 2

Mit diesen Benutzern soll eine Connection zur Datenbank DBEW001 erstellt und jeweils das folgende S0L-
Staternent (SELECT COUNT(*) ...) ausgefuhrt werden, achien Sie darauf, dass die Verbindung zur OB mit dem
richtigen User gemacht wird!!.

de2 CONNECT TO DBBWOO1 TUSER dbuserld
db2 "SELECT COUNT(*) FROM BIBLIO.TARTIEEL"

Hinweis: Im vorbereiten Verzeichnis finden Sie SQL-Scrpts, die jeweils den CONMECT und das SELECT
Statement ausfuhren (z.B. Usb2 DEEWOOT _dbuseri0.sgl).

Dokumentiersn Sie das Resultat der einzelnen Abfragen (als Resultat ist entweder die Anzahl Datensatze cder die

SCL-Fehler-Meldung zu notieren):

mit dbuser10 Resultat:

mit dbuser11 Resultat

mit dbuser12 Resultat:

Erstellen Sie in der Datenbank DBBWO002 mit dem Instanz-User die Tabelle BIBLIO.TARTIKEL. Das CREATE
Statemnent finden Sie im Ubungs-Verzeichnis (CREATE_TABLE_TARTIKEL.=gl). Fuhren Sie nun das SELECT
Statement nochmals fur diese Tabelle in der Datenbank DEBWO002 aus.

mit dbuser10 Resultat:

mit dbuser11 Resultat:

mit dbuser12 Resultat:

Der Unterschied zwischen den beiden Datenbanken ist: die Datenbank DEBWO002 wurde beim CREATE mit der
Option RESTRICT erstellt, d.h. es werden keine Autcrsierungen automatisch erteilt (ausser fur Developer-DB's
sollte dies immer angegeben werden). Somit mussen alle Autorigierungen explizit erteilt werden.

Autcrisieren Sie nun die Benutzer dbuser10, dbuseri und dbuser12 damit Sie das SELECT-Statement in der
Datenbank ausfuhren kénnen. Speichem Sie sich die GRANT's im File Usb2 GRANT _User.sgl.
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Ubung 3

In digser Ubung sollen Sie mit den Benutzem dbuser10, dbuser11 und dbuser12 zwei Tabellen inder Datenbank
DEEBWO002 anlegen. Duh. die Verbindung zur DB muss jeweils mit diesen Benutzem aufgebaut werden

“erwenden Sie dazu das bereitgestellte SQL Script Ueb3_CREATE_TABLES. &gl Beachten Sie, dass die beiden
Tabellen im Default-Tablespace angelegt und kein Schema gesetzt ist, d.h. die Tabellen scllen im Default-Schema
der User angelegt werden.

Was stellen Sie fest und was mussen Sie unternehmen (welche GRANT's mussen Sie eneilen), damit die Tabellen
tatsachlich mit diesen Benutzem erstellt werden kannen’?

MNotieren Sie sich alle GRANT's, die Sie ausfuhren im File: Usb3 GRANT Usersqgl

Achten Sie darauf, dass Sie lediglich die minimal erforderdichen Rechte erteilen!!!

Ubung 4

MNeben expliziten Autcrisierungen fur User und Gruppen kGnnen auch Autorsierungen for funktionale Rollen ereilt
wenrden. Diese Ralen kinnen bei Bedarf Benutzern oder Gruppen zugewiesen werden.

Erstellen Sie in der Datenbank DEBW00Z eine Rolle TESTER. und ereilen Sie dieser Rolle die unten aufgefuhren
Privilegien auf alle Tabellen, die Siein der Ubung 3 erstelt haben, d.h. die Rolle TESTER muss die folgenden

Rechte haben:
Tabelle: DBUSER10.TDBS_PERSON Rechte: SELECT, INSERT, UPDATE und DELETE
Tabelle: DBUSER11.TDBS_PERSON Rechte: SELECT, INSERT, UPDATE und DELETE
Tabelle: DBUSER12.TDBS_PERSON Rechte: SELECT, INSERT, UPDATE und DELETE
Tabelle: DBUSER10.TDBS_ABTEILUNG Rechte: SELECT, INSERT, UPDATE und DELETE
Tabelle: DEBUSER11.TDBS_ABTEILUNG Rechte: SELECT, INSERT, UPDATE und DELETE
Tabelle: DBUSER12.TDBS_ABTEILUNG Rechte: SELECT, INSERT, UPDATE und DELETE

Speichern Sie die entsprechenden GRAMT Staternent in der Datei Lebd GRANT ROLE sgf
Erstellen Sie nun die beiden UNIX Benutzer tester01 und testerd2 und weisen Sie diesen Benutzern die Rolle
TESTER zu.

Was muss zudem Autorisiert werden, damit neue Test-User Accounts automatisch den Zugriff auf diese Tabellen
erhalien und entsprechends 3QL-Statement ausfuhren kdnnen?

Die ,Tester® sollen lediglich minimale Rechte erhalten (nurwas sie tatsachlich benstigen) 11!
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#!/usr/bin/ksh
#

#

# Sie koennen in diesem UNIX Script die notwendigen Statements fuer das Erstellen der
# Gruppen und User erfassen, denken Sie jedoch daran, dass Sle dieses Script als root

# User ausfuehren muessen.

#

# Hier die Commands fuer das Erstellen, Modifizieren und Loeschen von User und Groups:
#

# Groups: groupadd groupmod groupdel

# User: useradd usermod userdel chage passwd

#

if [[ $(whoami) !'= "root" 1]; then
echo "sie muessen die Gruppen und User mit dem root User anlegen!!!"
exit 16

fi

# Erstellen der Groups
groupadd dbusrgrp # Befehl zum Erstellen einer Gruppe mit dem Namen "dbusrgrp"

groupadd dbadmgrp # Befehl zum Erstellen einer Gruppe mit dem Namen "dbadmgrp"

# Erstellen der User

useradd dbuserl0 # Befehl zum Erstellen eines Benutzers mit dem Namen "dbuserl10"

passwd dbuserl0  # Befehl zum Festlegen des Passworts fur den Benutzer "dbuserl10"

chage -1 -1 -m 0 -M 99999 -E -1 dbuserl0 # Befehl zur Anderung der Passwortrichtlinien fiir den Benutzer
"dbuser10"

useradd dbuserll # Befehl zum Erstellen eines Benutzers mit dem Namen "dbuser11"

passwd dbuserll  # Befehl zum Festlegen des Passworts fur den Benutzer "dbuserll"

chage -1 -1 -m 0 -M 99999 -E -1 dbuserll # Befehl zur Anderung der Passwortrichtlinien fiir den Benutzer
"dbuserll"”

useradd dbuserl2 # Befehl zum Erstellen eines Benutzers mit dem Namen "dbuser12"

passwd dbuserl2  # Befehl zum Festlegen des Passworts fur den Benutzer "dbuserl2"

chage -1 -1 -m 0 -M 99999 -E -1 dbuserl2 # Befehl zur Anderung der Passwortrichtlinien fiir den Benutzer
"dbuserl2"



usermod -a -G dbusrgrp dbuserll # Befehl zum Hinzufligen des Benutzers "dbuserll" zur Gruppe "dbusrgrp"
usermod -a -G dbadmgrp dbuserl2 # Befehl zum Hinzufligen des Benutzers "dbuserl2" zur Gruppe

"dbadmgrp"

exit # Beenden des Skripts

-- Speichern Sie in diesem SQL Script die notwendigen GRANT Statements

CONNECT TO DBBWO001;
-- Autorisierungen fur die Gruppe dbusrgrp

GRANT DATAACCESS ON DATABASE TO GROUP dbusrgrp;

-- Autorisierungen flr die Gruppe dbadmgrp

GRANT DBADM WITHOUT DATAACCESS ON DATABASE TO GROUP dbadmgrp;

CONNECT TO DBBW002;
-- Autorisierungen fur die Gruppe dbusrgrp

GRANT DATAACCESS ON DATABASE TO GROUP dbusrgrp;

-- Autorisierungen fir die Gruppe dbadmgrp

GRANT DBADM WITHOUT DATAACCESS ON DATABASE TO GROUP dbadmgrp;

Dokumentieren Sie das Resultat der einzelnen Abfragen (als Resultat ist entweder die Anzahl
Datensatze oder die SQL-Fehler-Meldung zu notieren):

mit dbuserl0 Resultat:

SQLO551N The statement failed because the authorization ID does not have the
required authorization or privilege to perform the operation. Authorization

ID: "DBUSER10". Operation: "SELECT". Object: "BIBLIO.TARTIKEL".
SQLSTATE=42501

mit dbuserll Resultat:

[db2instl@localhost ueb05]$ db2 "SELECT COUNT(*) FROM BIBLIO.TARTIKEL"



1 record(s) selected.

mit dbuserl2 Resultat:

[db2instl@localhost ueb05]$ db2 "SELECT COUNT(*) FROM BIBLIO.TARTIKEL"
SQLO551N The statement failed because the authorization ID does not have the
required authorization or privilege to perform the operation. Authorization

ID: "DBUSER12". Operation: "SELECT". Object: "BIBLIO.TARTIKEL".
SQLSTATE=42501

Erstellen Sie in der Datenbank DBBWO002 mit dem Instanz-User die Tabelle BIBLIO.TARTIKEL. Das

CREATE Statement finden Sie im Ubungs-Verzeichnis (CREATE_TABLE_TARTIKEL.sql). Fiihren Sie
nun das SELECT Statement nochmals fiir diese Tabelle in der Datenbank DBBWO0O02 aus.

mit dbuserlO Resultat:

[db2instl@localhost ueb05]$ db2 "SELECT COUNT(*) FROM BIBLIO.TARTIKEL"

1 record(s) selected.

mit dbuserll Resultat:

[db2instl@localhost ueb05]$ db2 "SELECT COUNT(*) FROM BIBLIO.TARTIKEL"

1 record(s) selected.

mit dbuserl2 Resultat:

[db2instl@localhost ueb05]$ db2 "SELECT COUNT(*) FROM BIBLIO.TARTIKEL"



1 record(s) selected.

-- Create Statements fuer Uebung Database Security

CREATE TABLE TDBS_PERSON (

PERSONID INTEGER GENERATED BY DEFAULT AS IDENTITY (START WITH 1, INCREMENT BY 1, CACHE 20)
NOT NULL,

NAME VARCHAR(50) NOT NULL,

VORNAME  VARCHAR(50) NOT NULL,

KLASSE VARCHAR(25) NOT NULL,

LEHRBETRIEB VARCHAR(50)

CREATE TABLE TDBS_ABTEILUNG (

ABTEILUNGID INTEGER GENERATED BY DEFAULT AS IDENTITY (START WITH 1, INCREMENT BY 1, CACHE 20)
NOT NULL,

NAMEID  VARCHAR(10) NOT NULL,

BEZEICHNUNG VARCHAR(50) NOT NULL,

MANAGERIDFS INTEGER

CREATE UNIQUE INDEX IUO3ABTEILUNG_PK
ON TDBS_ABTEILUNG (ABTEILUNGID)
PCTFREE 10
MINPCTUSED 10
ALLOW REVERSE SCANS

ALTER TABLE TDBS_ABTEILUNG
ADD CONSTRAINT PK_TDBS_ABTEILUNG
PRIMARY KEY (ABTEILUNGID)



CREATE UNIQUE INDEX IUO3PERSON_PK
ON TDBS_PERSON (PERSONID)
PCTFREE 10
MINPCTUSED 10
ALLOW REVERSE SCANS

ALTER TABLE TDBS_PERSON
ADD CONSTRAINT PK_TDBS_PERSON
PRIMARY KEY (PERSONID)

SELECT * FROM TDBS_PERSON;

SELECT * FROM TDBS_ABTEILUNG;

-- Autorisierungen fur User dbuser10
GRANT CREATETAB, IMPLICIT_SCHEMA ON DATABASE TO USER dbuserl0;
GRANT USE OF TABLESPACE USERSPACE1 TO USER dbuserl0;

-- Autorisierungen fur User dbuserll
GRANT CREATETAB, IMPLICIT_ SCHEMA ON DATABASE TO USER dbuserll;
GRANT USE OF TABLESPACE USERSPACE1 TO USER dbuserll;

-- Autorisierungen fur User dbuserl2
GRANT CREATETAB, IMPLICIT_SCHEMA ON DATABASE TO USER dbuserl12;
GRANT USE OF TABLESPACE USERSPACE1 TO USER dbuserl2;

-- Speichern Sie in diesem SQL Script die notwendigen GRANT Statements

CONNECT TO DBBW002



-- Erstellen der Rolle "TESTER"
CREATE ROLE TESTER,;

-- Autorisierungen fur die Rolle "TESTER"

GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER10.TDBS_PERSON TO ROLE TESTER;
GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER11.TDBS_PERSON TO ROLE TESTER;
GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER12.TDBS_PERSON TO ROLE TESTER;

GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER10.TDBS_ABTEILUNG TO ROLE TESTER;
GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER11.TDBS_ABTEILUNG TO ROLE TESTER;
GRANT SELECT, INSERT, UPDATE, DELETE ON TABLE DBUSER12.TDBS_ABTEILUNG TO ROLE TESTER;

-- Setzen der Rolle "TESTER" fur die Benutzer "tester01" und "tester02"
GRANT ROLE TESTER TO USER tester01;
GRANT ROLE TESTER TO USER tester02;

GRANT CONNECT ON DATABASE TO ROLE TESTER;
grant usage on workload SYSDEFAULTUSERWORKLOAD to ROLE TESTER;
GRANT EXECUTE ON PACKAGE NULLID.SQLC2P31 TO ROLE TESTER;
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